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基于资产平台的设备维修合同电子签章系统的
设 计 与 实 现
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摘 要:为更好地支撑教学科研和管理服务工作，深化内控建设及“放管服”改革，
设计基于资产平台的设备维修合同电子签章系统。在分析高校设备维修管理现状
的基础上，结合工作实际及调查研究，针对维修过程中线下签订合同环节存在的过
程跟踪困难、签章时效性差、归档任务繁琐等难点和问题，从维修电子合同、电子签
名架构、合同签署合规性和安全性进行了细化设计，实现设备维修合同电子签章系
统与资产平台的无缝对接，以及维修合同的线上签署、处理节点短信提醒、业务流
程全程可溯、合同信息自动存储，不仅提高了合同签署效率，还有效推动学校资产
管理现代化治理能力和水平的提升。
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Design and Implementation of Equipment Maintenance Contract
Electronic Signature System Based on Asset Platform

LIU Shuyun， HU Meiqin， WANG Wenjun， FU Qingjiu， LIU Hongyan， ZHANG Nan
( Department of Assets and Laboratory Management，Shandong University，Jinan 250100，China)

Abstract: In order to better support the teaching，scientific research and management services，deepen the internal
control construction and “releasing management service” reform， the electronic signature system of equipment
maintenance contract based on asset platform is designed． Based on the analysis of the current situation of equipment
maintenance management in universities，combined with the actual work and investigation，aiming at the difficulties and
problems of process tracking，poor timeliness of signature，cumbersome filing tasks and so on in the process of signing
contract under the maintenance line，the paper makes detailed design from the aspects of maintenance electronic
contract，electronic signature architecture，contract signing compliance and security． Itrealizes the seamless connection
between the electronic signature system of equipment maintenance contract and the asset platform，as well as the online
signature of maintenance contract，processing node SMS reminder，whole process traceability of business process and
automatic storage of contract information． This not only improves the efficiency of contract signing，but also effectively
promotes the modernization of school asset management and the improvement of governance ability and level．
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0 引 言

仪器设备维修管理是学校资产管理的重要组成部
分，其管理效率直接影响着仪器设备的运行状态、完好
率、使用寿命和投资效益。设备维修合同的签署是设
备维修管理的一个重要环节，维修合同签署的时效性
对教学科研设备尤其对大型仪器设备的使用效能起着
举足轻重的作用。新形势下，随着信息技术的快速发
展和广泛应用，设备维修合同电子化及线上签署已成
为设备维修管理工作发展的必然趋势和内在需
求［1-2］。经调研，部分高校已对电子合同线上签署做
了有益的探索，但并未真正实现设备维修合同电子化
线上签署和完全无纸化的管理［3-6］。设备维修合同签
订时效性较差，无法实时追踪签订进度，且签订中间程
序不可控，真实性难以保证已成为设备维修管理工作
中的一个共性问题。

高校随着信息化深入推进内控建设和“放管服”
改革的深入，基于系统集成思想，聚焦现行设备维修管
理系统共性问题，探索了设备维修合同电子签章系统
设计方案、对接方式、签章流程的实现及合同管理等内
容，旨在提升设备维修合同签署效率和内控管理质效，
提高维修合同的合规性、合法性和时效性，为潜在的法
律风险做好充分的数据准备。

1 高校仪器设备维修管理现状

随着国家对高等教育的大力投入和高校“双一
流”建设的深入推进，高校软硬件设施建设发展迅速，
实验室建设的规模、水平和档次不断提高，学校仪器设
备数量、价值、技术水平也不断提升［7］。高精尖、高价
值、多种类和大数量的仪器设备对维修管理工作提出
了更高的要求。我校 2015 － 2019 年学校设备维修数
量不断增加，其中大型仪器设备维修数量也呈现逐年
上升趋势( 见图 1) ，2019 年维修设备数量 2 263 台套，
是 2015 年的 2． 83 倍，大型设备维修数量是 2015 年的
6． 92 倍。2020 年因疫情影响，设备使用率相对较低，
维修设备数量较 2019 年有所下降，但随着疫情防控常
态化及教学科研新生态的出现，设备使用率将会不断
提升，潜在的设备维修也会随之增大。

图 1 2015—2020 年设备维修数量情况

高校仪器设备的迅速增长必然带来维修业务的同

步增长，传统的设备维修模式已无法满足高校“双一
流”建设发展的需求。不断增加的设备维修需求促使
学校深入思考如何用好信息化技术破除维修管理瓶
颈。借势信息化，在维修业务申请、审核线上办理的基
础上，进一步优化简化设备维修管理业务中的合同签
署环节，不仅有效提升设备维修合同的签署效率，还对
提升高校整体资产管理水平具有重要的现实意义。

2 设备维修合同电子签章系统的设计及与资
产平台的对接思路

2018 年学校上线运行了资产管理平台，实现了设
备维修的申请、报废鉴定、升级改造等功能的线上审核
审批［8］，仅维修合同的签订在线下执行。在全国高校
信息化建设的大背景下，针对设备维修合同签署中的
时效性差、过程不可控、真实性难以保证等问题，学校
借助现代信息技术，设计开发了基于资产管理平台的
设备维修合同电子签章方案，以提升设备维修的服务
效能，助力学校资产管理现代化治理能力和水平的
提升。
2． 1 设备维修合同电子签章系统的设计

( 1) 设备维修电子合同的设计。设备维修合同是
确立维修服务商和需求单位权责关系、规范维修内容、
保障权利义务的重要文书［9］。学校协同法律事务办
公室联合确定了设备维修合同模板，通过将合同数据
源嵌入系统，实现内容规范、形式合规、要素完整的合
同文本的自动生成，维修需求单位和设备维修服务商
数分钟内即可完成合同签署，无需打印和跑腿，有效节
省审核成本和管理资源，大幅缩减审批时限［10］。此
外，系统借势有效场景验证和电子签名技术手段，结合
时间戳以及电子存证服务，可确保签署意愿真实，签署
行为合法有效。

( 2) 设备维修合同电子签名架构的设计。设备维
修合同的电子签名主要通过 4 个层面的设计来实现，
① 用户层，学校教职工 /设备维修服务商通过移动端、
PC端可实现一站式签署服务，可实现随时随地高效审
批、用印、签署，满足多样化需求。② 表现层，通过 PC
端或 APP( 如微信) 来呈现，组织领导、印章管理者、使
用者随时随地方便快捷地使用组织的印章，让所有的
印章得到充分的授权安全管理，且印章使用操作全过
程均有记录，可随时进行追溯，并为管理者提供印章使
用查询统计功能。③ 应用层，由加密机、签名验签服
务器、时间戳系统、协同计算组成，中间件和证书服务
提供应用程序和数字证书之间的交互。④ 服务层，配
备 CentOS6 服务器、数据存储和缓存服务，来实现设备
维修合同的证书生成、文档转换、短信验证、时间戳、电
子签名及电子存证等服务。设备维修合同电子签名架
构见图 2。
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图 2 设备维修合同电子签名架构

( 3) 电子合同签署的合规性设计。根据《中华人
民共和国合同法》《国务院关于在线政务服务的若干
规定》等相关规定，在政务服务中使用的符合《中华人
民共和国电子签名法》规定条件的可靠的电子签名，
与手写签名或印章具有同等法律效力［11-13］。设备维
修电子签名行为的数字证书是设备维修服务商在阅读
电子认证相关声明和申请的前提下，依法从国家认可
的权威第三方电子认证服务机构申请获取签发。在设
备维修服务商办理学校设备维修相关业务时，要求维
修服务商提供企业实名认证授权函、实名认证信息、数
字证书和电子印章申请等材料，通过调用电子签名平
台的权限数字证书和电子印章，自主选择数字证书
KEY签署或短信认证意愿签署方式签订电子合同，保
证电子签名的数字证书的申请和使用的规范性，同时
通过实名认证、防篡改、个人电子签名、单位签章等保
障签约的安全性。

( 4) 电子合同信息安全的设计。在设备维修电子

合同信息安全方案的实施中，委托由工业和信息化部、
国家密码管理局授权的电子认证服务机构，采用目前
最有影响力，最常用的被 ISO 推荐为公钥数据加密标
准的算法，提供权威、可信、公正的数字证书及法律服
务，确保设备维修电子合同签署的过程合法有效［14］。
此外，通过实名认证、防篡改、个人电子签名、单位签章
等保障签约的安全性，确保系统的安全稳定运行。
2． 2 设备维修合同电子签章系统与资产平台的对接

系统引入业务流程驱动的设计思想，基于角色授
权体系，采用 J2EE ( Java2 Platform Enterprise Edition，
Java2 平 台 企 业 版 ) 、 SOA ( Service Oriented
Architecture，面向服务的架构) 、应用间嵌入式电子合
同解决方案，及加密、解密、图像识别、时间戳等技术手
段，通过链路层的加密传输，将设备维修电子签章模块
端口在不影响资产管理平台原有业务安全、有效运行
的情况下实现电子签章与原有资产管理系统的无缝集
成［15-16］。集成后的系统无需重复注册和认证，避免了
应用间切换，不仅可提供统一的个人任务查询处理端
口，让老师实时获取合同签署信息并通过手机完成手
写签名，还可实现签署业务的事前、事中、事后全流程
信息的及时推送、全程可溯和自动存储。

设备维修合同电子签章系统与资产平台对接后，
在审核设备维修业务获批后可直接发起合同签署，在
线完成合同签署的全流程业务审核、审批及存档。基
于资产平台的设备维修合同管理功能界面如图 3
所示。

图 3 基于资产系统的设备维修合同管理界面

3 设备维修合同电子化签章流程的实现及合
同管理

3． 1 设备维修合同电子化签章流程的实现
基于资产平台的设备维修电子合同签章流程的实

现过程( 见图 4) 。
( 1) 实名认证。初次签署，需完成实名认证，通过

调用学校教职工 /设备维修服务商认证接口实现。
( 2) 颁发证书。实名认证通过后，设备维修电子

合同签署系统自动为用户申请权威 CA机构颁发的数
字证书，从而获得有法律效力的电子签名。

( 3) 发起合同。根据学校教职工 /设备维修服务
商双方的交易内容，输入控制台维护的合同模板 ID，
根据双方交易内容传入参数信息，发起设备维修电子
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图 4 基于资产平台的设备维修合同电子化签章实现流程

合同。
( 4) 提供签署页面。调用设备维修电子合同接

口，为平台的客户提供合同预览及签署页面。
( 5) 合同签署。系统通过短信推送待签署合同信

息到老师手机，老师可通过手机完成手写签名。签署
人登录设备维修电子合同签署系统签订合同，双方加
盖数字证书和时间戳，以确保合同的法律效力。

( 6) 合同管理。合同双方可随时登录设备维修电
子合同签署系统对自动存证的合同进行查看、签署提
醒、下载等操作，设备维修主管部门根据合同类型进行
分类管理。

( 7) 合同验签。每份合同可在设备维修电子合同
签署系统进行验签，验证合同签署时间、合同是否被篡
改、证书有效性。

( 8) 合同加密存储。电子合同通过合同加密存储
接口密封，合同封存后不能再进行签署。
3． 2 设备维修合同管理

设备维修合同管理包括合同发起、审核、归档、查
询、导出、打印等功能，合同生效后信息自动流转至合
同库管理模块。设备维修合同签署的业务流程为: 教
师登录资产平台发起合同维修申请，填写合同基本信
息后系统自动生成维修合同电子文件，经文稿拟定并
确定默认的签章位置后提交主管部门审核，主管部门
审核后业务自动推送至维修商，维修商通过与资产平
台对接的云采通接收合同信息并进行电子签署，签署
信息返回至资产平台主管信息审核，审核通过后合同
生效。主管部门审核后可自动获取学校的电子合同专
用章和委托代表电子签名，维修商审核后可自动获取
维修公司的电子合同章和法定代表人或委托代理人的
电子签名，整个过程线上签署，打破了时间和空间壁

垒，最大程度地节约了人力和物资，实现了维修合同签
署的“不打印、不快递、不跑腿”。

构建的维修合同电子签章系统实现了合同的全周
期管理，签署前对合同模板、合同条款、相对方管理，签
署中对合同拟稿、合同信息、合同审批、合同文档、电子
签章、防伪打印、合同卡片进行管理，签署后对合同发
票、合同收付款、合同结项、合同变更、合同档案进行管
理。总结合同管理核心特色主要包括 4 个方面:① 全
程电子化。从合同起草、流转审批、签署用印、存证归
档到履约过程中的变更、查询、统计，整个合同管理过
程实现了全程电子化管理。② 平台化。实现了系统
集成，将合同内容、签章流程、协同审批、消息推送、执
行监督等全部纳入平台进行信息化管理，构建基于平
台的合同管理应用模块，根据需求实现便捷的调整与
扩展、对接集成财务、业务等系统，实现了合同预算、应
收、应付、发票及履约过程管理。③ 印章电子化。通
过印章的电子化，融入身份认证、电子签名，让印章获
得授权后就可以随时随地使用，用印合同防篡改，用印
全程监控可追溯，让印章管理更高效、更便捷、更可控。
④ 终端一体化。合同管理的功能，包括对印章的使用
和监控均可扩展到移动端，实现随时随地管理合同、使
用签章、申请审批、监控执行、预警风险等，签署更高
效，管理更便捷，开创了“管理随身、服务同行”的合同
管理新生态。

4 建成效益

仪器设备维修合同电子签署依托资产管理服务信
息系统向全校开放，学校在职教师均可通过系统审核
名下仪器设备维修并在线签署电子合同。基于资产平
台的设备维修合同电子签章的实现应用场景广泛，建
成效益显著。

( 1) 合同范本规范化。合同起草过程自动套用定
制在系统中的设备维修合同范本，关键信息自动写入，
合同正文自动生成，维修商信息从云采通平台抓取数
据可一键选填，有效避免了格式及关键信息错误，统一
了合同格式及标准。

( 2) 合同签署电子化。合同审批授权后，双方均
可在线电子签署合同，采用身份认证技术确保签署主
体真实有效，采用电子签章技术，保证合同防篡改，加
持法律效力。

( 3) 合同审批可追溯。合同申请后在线拟定初
稿，审批过程可在线编辑，部分条款锁定，避免核心条
款被错改或误改;不同角色的审核和修正均在线上留
痕，具备水印，全程可追溯。

( 4) 审批用印一体化。合同在线审批后自动生成
双方合同电子签章和代表人电子名章，无需再打印纸
质合同，避免了中间传递可能出现的泄密风险和篡改
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风险，更无需等待持章人时间，有效解决了时间、空间、
人力、物资等问题。

( 5) 签署履约一体化。设备维修合同签署完成后
流转到合同库中统一管理，除了合同存证信息外，合同
标的、条款、责任人形成格式化数据，便捷搜索查询，支
持合同的变更解除、终止、续签、借阅等。

( 6) 合同风险管控化。基于合同到期、执行、违约
等关键条款信息，系统进行实时监控，发现合同风险征
兆及时通过多种方式进行预警提醒，全面监控合同履
约过程，保障合同顺利执行。此外，系统可实时获取合
同相对方的资信信息，相关信息变化及发生资信风险
时系统可自动预警合同相关业务人员。

( 7) 档案存储自动化。线上生成的维修合同文
件，从发起至终止的全过程信息伴随着业务的流转自
动存储至合同库进行归档。存储的合同信息可即时查
询和调阅，有效解决了纸质合同保管难、查阅难的问
题。如出现法律纠纷，可一键生成维修合同电子证据
用于司法鉴定，举证服务更便捷。

系统的实施构建了新时期设备维修合同管理机制
和运行模式，实现了全校 23 万余台套，原值 39 亿元仪
器设备潜在维修合同签署业务的电子化管理。系统上
线后，各项功能指标满足业务需求，学校教职工和设备
维修服务商不到 2 min 即可完成 1 份合法合规的电子
合同审签，有效节约了合同签订管理成本，规避了合同
内容外泄的风险，提升了合同签署效率，缩短了设备维
修服务时间，更好地为教学科研和行政管理提供服务
支撑保障。此外，设备维修合同的电子化和电子签章
创新性地实现了统一资产管理系统架构下的设备维修
全流程各环节业务的线上办理和档案单套制管理，高
效保障了学校实验技术装备的完好率和使用效益，以
及实验教学平台、科研技术平台、大型仪器设备共享平
台等仪器设备功能平台的稳定运行，也为新成果和大
成果的产生提供了重要的基础支撑条件。

5 结 语

借势信息化构建设备维修合同电子化签署系统并
将其耦合对接至资产管理平台，实现了维修业务的全
周期管理。系统的构建伴生了一种全新的设备维修合
同全流程管理模式，重塑了管理理念和管理方法，打破

了合同签署的时间和空间壁垒，最大限度地节省了人
力和物资，实现了设备维修合同的范本自动生成、全流
程线上签审、用印履约一体化、处理节点短信提醒、业
务流程全程可溯、合同信息自动存储、举证取证一键生
成等，有效提高了设备维修合同签署的规范性、合法
性、科学性和实效性，高效助力学校维修管理现代化水
平的提升和仪器设备使用效益的发挥，保障学校实验
教学、科学研究和行政管理等各项工作的顺利推进。
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